CONSULTA PREVIA

N.20004 - DGCP - 2022

AQUISICAO DE SOLUCAO INTEGRADA DE SEGURANCA PARA A SECRETARIA-GERAL DO
MINISTERIO DA ECONOMIA E DA TRANSICAO DIGITAL

CADERNO DE ENCARGOS
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CLAuSULA 1.2

OBIJETO

O presente procedimento tem por objeto a aquisicdo de Solucdo integrada de seguranca para a

Secretaria-Geral do Ministério da Economia e da Transi¢do Digital (SGMETD).

CLAUSULA 2.2

PRECO BASE

O preco maximo que a entidade adjudicante se dispGe a pagar pela aquisicdo da solu¢do objeto do
presente procedimento, é de € 54.460,00€ (cinquenta e quatro mil, quatrocentos e sessenta euros), ao
qual acresce o IVA a taxa legal em vigor, com o seguinte escalonamento:

- Valor méximo de 44.500,00€, ao qual acresce o Iva a taxa legal em vigor, para o fornecimento,
ativagdo e configuragao da solugdo integrada de seguranga;

- Valor maximo de 9.960,00€, ao qual acresce o IVA a taxa legal em vigor, para o licenciamento de

software da soluc¢do, pelo periodo de 12 meses.

CLAusuLA 3.2
LOCAL DA PRESTAGAO DO SERVICO
As tarefas a realizar serdo prestadas nas instalacdes da Entidade adjudicante, sitas na Av. da Republica,

n? 79, em Lisboa.

CLAUSULA 4.2
PRAZO DE EXECUCAO

1. O contrato produz efeitos a partir da data da sua assinatura e vigorard por 12 meses a contar da
data da ativac¢do do licenciamento de software da Solucdo integrada de seguranga.
2. A Solucdo integrada de seguranca deverd ser fornecida, ativada e configurada no prazo de 3
semanas a contar da data da assinatura do contrato, apds as quais devera ser ativado o licenciamento
de software da mesma Solucdo, pelo periodo de 12 meses.
3. O contrato manter-se-d8 em vigor até total cumprimento do mesmo, sem prejuizo das obrigacdes

acessorias que devam perdurar para além da sua cessagao.
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CLAUSULA 5.2
OBRIGACOES DA ENTIDADE ADJUDICATARIA
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel e no presente caderno de
encargos e respetivo anexo, constituem obrigacdes principais da entidade adjudicataria as seguintes:

1.1 A entidade adjudicataria obriga-se a assegurar a entrega de uma Solucdo integrada de
seguranca, através de uma appliance fisica, que garanta a disponibilizacdo de servicos
diferenciados de seguranga, incluindo a agregacdo, gestdo e retencdo de eventos de
seguranca, assim como a automacado dos procedimentos de resposta a incidentes.

1.2 Os requisitos pretendidos para o exposto no ponto 1.1 da presente cldusula constam do
Anexo | do presente Caderno de Encargos.

1.3 A entidade adjudicataria obriga-se a assegurar que a garantia e suporte da solucdo sera
realizada pelo fabricante e por técnicos certificados por ele.

2. Para além de cumprir com as especificagdes técnicas indicadas no Anexo | ao presente caderno de
encargos, constituem ainda obrigacGes da entidade adjudicatdria:

2.1 Recorrer a todos os meios humanos, materiais e técnicos que sejam necessarios a execuc¢ao
do contrato de forma regular e continua e com os niveis de qualidade de servico adequados;

2.2 Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante, o facto
que torne total ou parcialmente impossivel a presente execucdo de servicos/entrega de bens,
ou o cumprimento de qualquer outra das suas obrigacdes nos termos do contrato celebrado
com a entidade adjudicante;

2.3 Cumprir com as condi¢des fixadas para a execucao do contrato, agindo com absoluta
subordinacdo aos principios da ética profissional, isencdo, independéncia, zelo e competéncia;

2.4 Toda e qualquer alteragao, no que respeita aos servigos contratados e bens a entregar, carece
de uma aprovagdo prévia por parte da Secretaria-Geral do Ministério da Economia e da

Transi¢ao Digital.

CLAUSULA 6.2
OBRIGAGOES DA ENTIDADE ADJUDICANTE
Constituem obrigacdes da entidade adjudicante:
1. Pagar, no prazo acordado, a fatura emitida pela entidade adjudicataria, em conformidade com as

condicbes de pagamento estabelecidas no presente caderno de encargos.
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2. Nomear um gestor de contrato, nos termos do n2 1 do artigo 2902-A do CCP, pela gestdo do
contrato, a celebrar ao abrigo do presente procedimento e comunicar quaisquer alteracdes dessa
nomeagao.

3. Monitorizar a presente aquisicdo, no que respeita as condi¢cdes da prestacdo e aplicar as devidas

sangdes em caso de incumprimento.

CLAUSULA 7.2

PRECO CONTRATUAL E CONDIGOES DE PAGAMENTO
1. Pela prestacdo objeto do contrato, bem como pelo cumprimento das demais obrigacGes
constantes do presente caderno de encargos, a entidade adjudicante deve pagar a adjudicataria o preco
previsto, constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, que ndo pode
ultrapassar o preco base previamente estabelecido.
2. O valor referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a SGMETD, incluindo as despesas de transporte.
3. A faturagao sera efetuada apds ativagao do licenciamento.
4, Desde que devidamente emitida a fatura serd paga no prazo de 30 dias, apds a verificacdo dos
formalismos legais em vigor para o processamento das despesas publicas.
5. A fatura deverd ser emitida em nome de SGMETD/GAFMETD, com referéncia ao numero de
identificacdo fiscal e ao nimero de compromisso constante do contrato, e remetidas para o Portal da
Fatura Eletrénica da Administracdao Publica — FEAP, quando o cocontratante se encontre registado no
mesmo, ou remetida por meio eletrénico para o endereco de e-mail:

Faturacao.DSF@sgeconomia.gov.pt ou via CTT para a Av. da Republica, n? 79, 1069-218 Lisboa. O

envio por outros meios ndo sera considerado. A data de vencimento das faturas sera contada a partir
da data de recegdo eletrénica ou data de registo de entrada na Secretaria-Geral da Economia.

6. Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado na fatura,
deve esta comunicar a entidade adjudicataria, por escrito, os respetivos fundamentos, ficando a
entidade adjudicataria obrigada a prestar os esclarecimentos necessarios ou proceder a emissdo de
nova fatura corrigida.

7. Desde que devidamente emitida e observado o disposto no n.2 1, a fatura serd paga através de
transferéncia bancaria, apds a verificacdo dos formalismos legais, em vigor, para o processamento das
despesas publicas.

8. O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros de mora, nos

termos legais
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CLAUSULA 8.2
GESTOR DO CONTRATO

1. O Gestor do Contrato, para os efeitos previstos no artigo 290.2-A do Cddigo dos Contratos
Publicos, serda o Eng.2 Jodo Paulo Camdes, que tem a funcdo de acompanhar
permanentemente a presta¢do dos servigos objeto do presente contrato.

2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.2-A do Cédigo
dos Contratos Publicos, de modo a aferir os niveis de desempenho da entidade adjudicatdria,
a execucdo financeira, técnica e material do presente contrato.

3. Em caso de desvios, defeitos ou outras anomalias na execu¢do do contrato, deve o gestor
comunica-los de imediato ao 6rgdo competente, propondo em relatério fundamentado as
medidas corretivas que, em cada caso, se revelem adequadas.

4. Antes do inicio de fun¢des o gestor do contrato ird subscrever a declaragdo de inexisténcia
de conflitos de interesses, conforme modelo previsto no n2 7 do artigo 290-A.2 do CCP.

5. Sempre que seja necessario proceder a alteragdo do gestor do contrato, a entidade
adjudicante pode proceder a respetiva alteracdo, através de ato administrativo, que

comunicara a entidade adjudicatdria

CLAUSULA 9.2
DADOS PESSOAIS

1. A entidade adjudicatdria obriga-se a efetuar um tratamento licito, leal e transparente dos dados
pessoais nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016 e Lei n.2 58/2019, de 8 de agosto.

2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas, bem
como ser adequados, pertinentes e limitados ao que é necessdrio, devendo ser apagados, findo o
tempo necessario para a finalidade para o qual foram recolhidos, apenas podendo ser

comunicados/transmitidos a Dire¢do Superior da entidade adjudicante.

CLAUSULA 10.2

FISCALIZAGAO, CONTROLO E AVALIACAO DO SERVICO PRESTADO

A entidade adjudicante tem direito a fiscalizacdo, controlo e avaliacdo dos servicos prestados e bens

entregues, para poder aferir se os mesmos estdo a ser prestados de acordo com o contrato a celebrar.
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CLAusULA 11.2

SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo prestador de servicos e a cessdo da sua posicdo contratual, depende da

autorizacdo prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.

CLAUSULA 12.2

PENALIDADES CONTRATUAIS

1. Pelo incumprimento das obrigacdes previstas no presente caderno de encargos, a entidade
adjudicante pode exigir a entidade adjudicataria o pagamento de uma pena pecunidria, de montante a
fixar em fungdo da gravidade do incumprimento e cujo valor podera ser até 20% do prego contratual.

2. Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteracdo, o grau de culpa da entidade
adjudicataria e as consequéncias do incumprimento.

3. Os incumprimentos deverdo ser denunciados por escrito no prazo maximo de 48 horas a contar
do seu conhecimento, e dados a conhecer a entidade adjudicataria por e-mail ou através de correio em

carta registada com aviso de rececao.

CLAUSULA 13.2
PATENTES, LICENGAS E MARCAS REGISTADAS

1. Sdo da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da obtencdo
ou da utilizagdo, no ambito do contrato, de marcas registadas, patentes registadas ou licengas e direitos
de autor, relacionadas com o hardware, o software e documentagdo técnica que utilizard no
desenvolvimento da sua atividade.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execuc¢do do contrato,
qgualquer dos direitos mencionados no numero anterior, a entidade adjudicatdria indemniza-a de todas
as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que

titulo for.

CLAUSULA 14.2
CONFORMIDADE E GARANTIA TECNICA
A entidade adjudicataria fica sujeita, com as devidas adaptacdes e no que se refere aos elementos

entregues a entidade adjudicante na execucdo do contrato, as exigéncias legais, obrigacGes da entidade
6
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adjudicataria e prazos respetivos aplicaveis aos contratos de aquisicdo de bens modveis, nos termos do

Cédigo dos Contratos Publicos, incluindo a respetiva garantia nos termos legais.

CLAuSULA 15.2
REVISAO DE PREGOS
Ndo é permitida a revisdo dos precos propostos, em circunstancia alguma, durante a execuc¢do do

contrato.

CLAUSULA 16.2
OUTROS ENCARGOS
Todas as despesas decorrentes da celebracdo do contrato sdo da responsabilidade da entidade

adjudicataria.

CLAUSULA 17.2

CAucAO

N3o hd lugar a prestagdo de caugao, nos termos do n2 2 do artigo 882 do CCP.

CLAUSULA 18.2

DEVER DE SIGILO
1. A entidade adjudicatdria obriga-se a manter sigilo, sobre toda a informacdao de que venha a
tomar conhecimento, por via direta ou indireta, no ambito da prestacdo em causa e vincula-se a nao
utilizar essa informacao para outros fins que nao aqueles destinados direta e exclusivamente a execugao
do contrato.
2. A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndao o destinado direta e

exclusivamente a execug¢do do contrato.

CLAUSULA 19.2

NOTIFICAGOES E COMUNICAGOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagoes
entre as partes, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o

domicilio ou sede contratual de cada uma das partes, indicados no contrato a celebrar.

2. Qualquer alteracdo dos elementos de contacto deve ser comunicada a outra parte.
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CLAUSULA 20.2
FORO COMPETENTE
Para resolucdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

CLAUSULA 21.2
LEGISLAGAO APLICAVEL
Em tudo o que for omisso e que suscite duvidas no presente contrato, reger-se-a pela lei geral aplicavel
aos contratos administrativos, bem como ao regime juridico do Cdodigo dos Contratos Publicos e demais

legislacao aplicdvel em razdao da matéria.
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ANEXO |

EspecificagOes Técnicas

Equipamento a adquirir

1. Pretende-se adquirir uma solucdo integrada de seguranca, através do fornecimento e configuracao de
uma appliance fisica que garanta a disponibilizacdo das seguintes funcionalidades diferenciadoras de
seguranga:
e Funcionalidades SOC (Security Operations Center) — Monitorizacdo e resposta a incidentes;
e Gestdo de logs — Agregacdo, gestao de retenc¢do de eventos;
e Funcionalidades NOC (Network Operations Center) — Gestdo e/ou monitorizagdo de ativos de
seguranca;

e Gestdo de vulnerabilidades.

As funcionalidades no ambito da componente SOC deverdo prever:

Inventario de log sources, incluindo as integradas com a plataforma SIE; ja existente;

Fine tuning de log sources;

e |dentificacdo e configuracdao de use cases, com customizacdao da componente SIEM ja existente;

Definicdo de plano de gestdo de incidentes.

A operacionaliza¢do da solu¢do devera garantir:
e A monitorizagdo continua dos use cases e volume de dados estabelecidos;
e Acelaboragao de dashboards situacionais;
e Relatdrios periddicos de operagao

e Relatédrios detalhados para incidentes criticos.

2. A solucdo integrada de seguranca a adquirir devera prever:

e A ativacdo e configuracdo da respetiva plataforma (appliance);

e O licenciamentop de software da mesma solucdo, pelo periodo de 12 meses.

3. Garantia e suporte

A garantia e suporte da solucdo devera ser realizada pelo fabricante e por técnicos certificados por ele.



